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面向移动社交网络内容分享的位置隐私保护方法 
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摘  要：针对移动社交网络内容分享中内容参与者的位置信息泄露问题，提出一种面向内容分享的位置隐私访问

控制模型，细粒度控制分享内容中所涉及用户的敏感位置信息的访问，设计一种针对位置隐私设置的 k-匿名算法，

保证设置的敏感位置信息在内容分享服务提供商的服务器端不被推测，给出一种基于位置敏感度的位置偏移算

法，以平衡隐私与服务质量。最后通过仿真实验验证该方法的有效性。 
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Abstract: A privacy access control model for content sharing was presented to fine-grained control users’ location infor-

mation associated with sharing content in mobile social network. A k-anonymity privacy algorithm for privacy settings 

was given to protect against inference attack on a content sharing service provider server. To balance the privacy and 

quality of service, a location shifting method was presented. Finally experimental results demonstrate the validity and 

practicality of the proposed approach. 
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1  引言 

随着 3G/4G 网络的迅猛发展和移动设备的广

泛普及，移动社交网络应用已成为人们生活中的重

要部分。移动社交网络是传统的基于位置的服务与

在线社交网络服务的结合，使用户通过移动设备进

行社交和内容分享。它目前已有许多不同的应用，

如 Loopt、Buzz、Facebook等交友应用，Foursquare

和 Gowalla等签到应用，Twitter和微博等结合位置

信息的内容分享应用。这些应用服务可以用于查找

周围的朋友、在用户间分享带位置信息的照片、视

频和文字，使用户了解身边发生的事件。移动社交

网络为互联网用户提供了便捷的人机交互接口，使

人们可以和朋友间分享多媒体信息（如照片、视频）

变得简单。移动社交网络是传统社交网络服务在移

动环境下的扩展和延续，被认为是未来社交网络服
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务发展的重要趋势。以 Facebook 为例，2015 年

Facebook每月活跃在线用户已超过 14.9亿，平均每

天在线用户为 9 680万
[1]
。 

但是，当用户在分享内容、共享位置信息的同

时，用户隐私泄露也不可避免。大量文献指出通过

暴露的位置信息，可以确定用户身份
[2]
。隐私信息可

能会被攻击者或恶意用户利用，造成无法估量的损

失
[3,4]
，这使用户开始关注自身的隐私保护。2010年，

文献[5]指出55%的LBS用户表现出对位置隐私泄露

的忧虑，文献[6]指出，在社交网络上有个人档案的

美国公民中，有 50%的人对隐私非常关注。 

事实上，自从 LBS的概念被提出，位置隐私问

题就是一个热点学术问题，研究者提出了大量位置

隐私保护方法
[7~11]
。但是，移动社交网作为 LBS的

一种特例，它的位置信息隐私保护需求与 LBS 不

同。传统 LBS中，用户的目的是获得位置相关的服

务，在主观上并不主动暴露位置，而在移动社交网

中，用户自愿地分享位置信息，且分享的位置信息

可以通过社交网络进行传播。这一区别给用户隐私

保护带来了新的挑战。 

已有的内容分享隐私保护方法主要针对信息

发布者的隐私信息。而实际上，当用户分享的内容

中包含其他用户的相关信息，且这些信息其他用户

并不想公开，则这将造成其他用户在不知情的情况

下的隐私泄露。如 Alice和 Bob是好友，Alice在移

动社交网络应用中分享了一张和 Bob 在酒吧的合

影，而 Bob并不希望自己出现在“酒吧”等场所，

Alice的行为无意中对 Bob的位置隐私带来了损害。

本文所要解决的问题就是对发布内容中非发布者

的位置信息进行隐私保护。 

本文提出一种针对内容分享中用户的隐私保

护方法，避免用户在不知情的情况下，被他人分享

的内容中暴露其位置隐私；提出一种面向内容分享的

位置隐私控制模型，支持用户对敏感位置的访问控

制；提出一种基于位置敏感度的位置生成方法，根据

访问者的不同权限，给出分享内容的不同位置信息，

保护内容中用户的位置隐私；提出一种针对内容分享

服务商（CSSP, content sharing service provider）的用

户敏感位置配置信息的隐私保护方法，防止用户配置

的敏感位置信息被不可信的 CSSP获得。 

2  相关工作 

面向移动社交网络内容分享的位置隐私保护

研究刚刚起步，将传统的 LBS位置隐私保护方法引

入到移动社交网络中是一种主要思路。本文的方法

结合了访问控制和 LBS位置隐私保护。 

2.1  LBS位置隐私保护 

学术界在面向 LBS 的位置隐私保护方面已开

展了大量工作，文献[12, 13]对这些研究工作进行了

梳理。经典的位置隐私保护方法主要有 2类：基于

匿名的方法和基于模糊化的方法。 

Gruteser和Grunwald最早提出了位置 k-匿名的

概念
[8]
，并设计了一种算法调整位置信息的解析，

使所得的位置区域满足 k-匿名的需求，从而使攻击

者无法对一个区域内的 k 个用户进行区分。Bettini

等
[14]
提出了一个评估框架来评估敏感位置信息被

暴露的风险，Bettini等认为，用户提交的请求中所

包含的位置信息的历史记录，可以看作是一个准鉴别

器，因为一组属性集可以和外部信息关联，以减少用

户身份的不确定性。Mokbel 等
[15]
提出了一个框架，

在该框架中每个用户通过 k匿名参数及位置信息的最

小可接受解析区域 Amin，定义其隐私偏好。框架包含

位置匿名器及隐私感知的查询处理器。前者用于扰乱

用户的位置信息实现其隐私，后者用于匿名查询串

的管理。 

基于模糊化的技术是通过降低位置信息的准

确性来提供隐私保护。Hong 等利用地标信息来代

替用户基于坐标的地理位置信息，使用户暴露更少

的准确位置信息。但是，若用户位置信息的准确性太

低，对服务质量会产生严重影响，因此，Duckham和

Kulik 提出了一个位置模糊化协商框架
[16]
，通过协商

算法来平衡服务质量和位置隐私间的矛盾。由于不同

用户对同一位置的隐私敏感程度不同，因此，针对不

同用户的隐私偏好应生成不同准确程度的位置信

息，Damiani 利用语义感知的模糊化技术
[17,18]
，通

过对用户不同位置敏感程度的设定，来生成满足用

户隐私需求的模糊位置信息。 

2.2  隐私信息访问控制 

为在照片分享服务中，对照片浏览者访问的照

片进行限制，Klemperer 等
[19]
通过对用户分享的照

片进行语义标注，并基于这些标注设置访问控制规

则。但该方法仅适用于内容分享者对自己空间中的

内容进行隐私设置，而无法保证其他内容中涉及用

户的隐私。 

针对非意愿隐私泄露的可能，Xu 等
[20]
提出了

一种基于多用户协商决定图片分享访问权限的隐
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私保护机制，通过人脸识别技术，对上传的图像进

行分析识别，找出图像中的用户，通知并提醒这些

用户与上传用户共同协商决定图像的发送、评论的

访问权限，但该方法需要人为参与决策过程。Ilia

等
[1]
将Facebook中的人脸标记功能与人脸识别结合

起来，通过识别出的人脸自动关联到 Facebook中用

户的访问控制策略，实现了基于人脸的细粒度访问

控制机制，并将其与现有的应用系统很好地结合

起来。但该方法未考虑同框用户的隐私策略冲突

问题。Wishart等
[21]
提出了一种方法来协商定义隐

私策略。该方法基于隐私策略的协同定义，参与

到协同定义中的各方可以定义强隐私和弱隐私偏

好，并定义了隐私语言通过强弱条件来描述用户

偏好，基于此进行隐私冲突检测。但是，这一方

法无法通过自动方法来解决冲突，仅为用户提供

一些建议。 

针对移动社交网络的特点，文献[22~24]提出了

基于关系的访问控制方法，这些新的访问控制方法

以用户的关系作为核心概念，目的是更好地解决社

交网中的信息共享。大量研究
[25,26]
证实用户关系是

驱动用户暴露个人信息的主要因素，在定义社交媒

体访问控制机制时，这些关系应当扮演重要角色。

在基于关系的访问控制模型中，隐私策略不是基于

用户个体或角色，而是基于用户与其他用户的关系

紧密程度。 

3  问题描述与方法框架 

在内容分享应用中，用户可以通过设置隐私策

略来限定特定内容的访问，如微信中，用户可以通

过指定分组或特定用户，来限定朋友圈的分享内容

是否对这些分组或用户可见。但这类方法仅能保护

内容发布者自己分享内容的隐私，而无法保护分享

内容中涉及的用户的隐私。即对某个用户 u而言，

若其他用户在 u不知情或不愿意的情况下分享了内

容 m，且 m中涉及了 u的隐私，以上方法将无法保

护 u的隐私不被泄露。如在照片分享应用中，用户

u1、u2是好友关系，u1在自己的空间中分享了一张

和 u2的合影。用户 u2是 u1的好友，u2可以浏览这

张照片。假设 u2不希望其照片或照片的位置信息被

陌生人看到，则用户 u1 分享的内容，侵犯了用户

u2的隐私。现有上传者指定分享内容访问权限的方

法，无法保护 u2的隐私。本文的方法旨在解决这一

问题。 

3.1  内容与用户 

在移动社交网络中，用户通过移动设备在朋友

圈、微博等应用中与他人分享照片、文字、签到数

据等信息，本文将以上信息统一抽象称为分享内

容，或在不引起歧义的情况下简称为内容，用 M = 

{m1,m2,� ,mn}表示内容 mi (1≤i≤n)的集合。 

U = {u1,u2,� ,un}表示移动社交网络中的用户

ui (1≤i≤n)的集合，用户根据在内容 m分享中的角

色可分为发布者、参与者。当用户 u∈U 将内容 m

分享到移动社交网络中时，称 u是内容m的发布者，

记为 up，up分为内容的上传者、转发者。 

为表示内容 m中涉及的用户集合，引入一个从

内容到用户的映射函数 Extract:M→2
U
。Extract(m) = 

{u1,u2,u3}表示内容 m中含有用户 u1、u2和 u3。本文

中 Extract 是一个抽象函数，它根据实际内容的类

型，实例化为具体的用户识别方法。如当内容 m的

类型为照片时，Extract实例化为人脸识别方法
[1]
，

通过人脸识别方法，提取照片中包含的用户。 

定义 1  （参与者）。给定内容 m∈M，称 U ⊆ 
Extract(m)为内容 m的参与者。 

在用户 ui分享的内容 m中，可能包含除 ui外的

其他用户U U′ ⊆ ，当 m被发布时，U ′中的用户可
能在不知情的情况下被提及，若内容m中包含了U ′
中的隐私信息，那么，ui在U ′中用户不知情的情况
下，非恶意地造成U ′中用户的隐私泄露。本文称内
容 m中除 ui外的其他用户U U′ ⊆ 为共现用户。 

定义 2  （共现用户）。给定 up是移动社交网

络中内容 m的发布者，称 UC = Extract(m) \ up为内

容 m的共现用户集，uc ∈ UC为内容 m的一个共现

用户。 

UC是一个用户 U 的子集，在不引起歧义的情

况下，用 UC (m)表示内容 m的共现用户集。由于对

所有的 ui ∈ UC (m)，ui的上下文特征都来自内容 m，

因此，所有的 ui ∈ UC (m)，具有相同的时空信息。 

3.2  时空表示 

移动社交网络中，用户通过智能手机等带有定

位功能的移动设备，分享带有位置信息的内容。位

置信息包括用户的物理位置信息（如 GPS坐标），

以及标注的位置语义信息（如餐厅、酒吧等 POI信

息）。用户的物理位置用 l表示，l可以是一个二维

的点用以描述 GPS坐标，或者是一个包含该点的区

域。L = {l1,l2,� ,ln}表示移动社交网络的位置空间。

对每个位置，不同用户可能有不同的语义标注类
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型，如给定位置 l、用户 ui和 uj，l 可能是用户 ui

的家庭住址，而对 uj而言，l 可能是其工作地点。

不难发现，位置标注对用户隐私而言是敏感的。用

户位置语义标注的集合记为 A = {a1,a2,� ,an}。物理

位置和位置语义标注存在多对多的映射关系。 

定义 3  （位置包含关系）。若位置 li被位置 lj

所包含，记为 li≤llj。 

为了描述用户在给定时间内的隐私偏好，利用

日历（calendar）的概念
[27]
来描述时间。一个日历

是一个由连续间隔构成的可数集。令 CT 为一个日

历时间集。通常，2 个日历时间是可比较的，对于

CT中任意的 ctx和 cty，有 ctx≤cty或 cty≤ctx。 

定义 4  （时间包含关系）。若时间 cti在时间

ctj内，则 cti和 ctj满足时间包含关系，记为 cti≤tctj。 

3.3  敏感度与隐私度量 

在发布的内容中，位置的敏感度与用户特征、

时空特征相关，主要体现在以下几点。 

1) 位置信息对不同用户而言，敏感程度并不相

同。如用户 ui和 uj出现在分享内容m中，假设 a(m)=

医院，ui的职业是医生，uj是一名商业领袖或政治人

物，显然 uj对医院的隐私敏感程度要远高于 ui。 

2) 同一位置信息对同一用户而言，敏感程度也

可能因时间的不同而不同。如用户 ui不希望在非周

末时间出现在 a(m)=酒吧的内容 m中，显然对用户

ui而言，在周末和非周末的午夜，酒吧具有不同的

隐私敏感程度。 

3) 同一用户的同一位置信息，对不同的内容访

问者而言，敏感程度可能不同。如用户 ui是一名学

生，他的朋友分享了 a(m)=网吧的内容 m，ui出现

在 m中。ui不希望他的老师知道他的位置，显然 ui

对朋友和老师对网吧的敏感程度不同。 

因此，用四元组〈u,l,ct,senL〉表示用户 u 在位置

l的敏感度为 senL。用函数 sensitive: U×L×CT→ senL

表示用户对位置 l∈L的敏感度。如 sensitive(Alice, l1, 

ct1)=0.8表示用户Alice在 l1和 ct1下的敏感度为 0.8。 

3.4  攻击者假设 

假设攻击者的目标是获得特定用户的敏感位

置信息。当前移动互联网应用服务商除百度、阿里、

腾讯等大型服务商外，还存在大量安全保障参差不

齐的服务商。这些 CSSP若被攻击，则会导致包括

用户隐私策略信息在内的用户数据被泄露。因此本

文假设，攻击者可以攻击 CSSP服务器并获得服务

器上的所有信息。基于此假设，若用户设置隐私策

略不加保护，用户的隐私会遭受严重威胁。如用户

u若在 CSSP上设置对位置 l进行了访问权限设置，

则攻击者可直接根据该知识推测出 l为用户 u的敏

感位置。 

3.5  方法框架 

方法框架如图 1所示，当用户 u上传分享内容

m时，首先识别出内容 m中的用户集 UC(m)，查询

每个用户 ui ∈UC(m)的隐私设置，通过第 4节中提出

的隐私访问控制模型，根据内容 m的上下文环境，

对每个共现用户 ui ∈UC(m)的隐私配置进行策略评

估，合并每个策略的决策结果，判断用户 u是否对

内容的位置可见。若可见，返回用户对位置的敏感

度，并根据敏感度，通过第 6节中提出的位置生成

方法，生成内容 m的偏移位置，返回给浏览者。同

时，为保护用户设置的敏感位置不被 CSSP非法获

取，对用户设置的敏感位置进行隐私保护。 

4  隐私信息控制模型 

为保护分享内容 m中涉及的用户 u∈Extract(m)

 

图 1  内容分享位置隐私保护方法框架 
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的敏感位置不被非授权的浏览者获得，提出一种面

向内容分享的位置隐私保护模型 CS-LPPM，该模型

在基于关系访问控制的基础上，引入内容上下文约

束。CS-LPPM根据访问者 ua请求访问的内容 m中

所提及参与者 u∈Extract(m)的隐私配置，判断 ua是

否能获得 m的位置信息。 

4.1  CS-LPPM模型描述 

CS-LPPM 基于访问者 ua 与内容参与者

u∈Extract(m)的关系，以及内容 m 的时空、共现上

下文约束，判断 ua对 m的位置服务质量。CS-LPPM

模型如图 2所示。 

 

图 2  CS-LPPM模型 

其基本元素定义如下。 

U = { u1, u2,� , un}是用户集合。 

RT = {r1,r2,� ,rn} 是用户间关系类型的集合，

如 RT = {friend, family}。 

int:U×U→[0,1]表示 2 个用户间亲密度，如

int(u1,u2) = w表示用户 u1和 u2间的亲密度为 w。 

r: U×U→R表示 2个用户间关系的映射函数，

如 r(u1, u2)表示用户 u1和 u2存在关系 R。 

G={g1,g2,� ,gn}表示用户建立的用户组集合。 

g:U→G 是一个从用户到用户组的函数映射，

表示用户属于的用户组，如 g(u)表示 u属于的用户

组为 G。 

LC ⊆ 〈2L,2A〉：位置上下文约束，表示内容 m中

的位置信息需满足的物理位置或语义位置的约束

条件。 

TC ⊆ 2CT：时间上下文约束，表示内容 m中的

时间信息需满足的时间约束条件。 

UC ⊆ 2U：用户上下文约束，表示内容 m中设

计的用户需满足的约束条件。 

Effect:{show, off}。 

Permission:L×Effect 权限函数，是位置到效果

的映射关系，如(l1,show) 表示 l1被授权为 show。 

PA:U→Permission 授权访问者访问位置的

权限。 

在社交网络数据共享中，关系类型和用户分组

是 2个重要特征。因此，模型需要支持用户描述关

系类型和用户分组。Rong 等
[23]
利用关系类型对内

容的可见权限进行授权，通过判断用户是否属于指

定的关系类型，来决定用户是否有权浏览内容。但

通常内容的所有者对同一关系类型和用户组里

的用户有不同程度的分享意愿。大量证据显示，

在社交网络中，一个用户向另一个用户分享特定

内容的意愿，取决于这 2个用户间的关系亲密程

度
[26,28,29]

。亲密程度是指直接相连的用户的关系

强度。因此，本节利用文献[30]中的亲密度阈值

思想，支持用户基于不同的分享意愿设置访问控

制策略。 

例 1  给定社交网络中的一个用户集 U = { u1, 

u2, u3, u4, u5, u6}，r1 = friend，r2 = family是 U中用

户间的关系类型，l 是内容中包含的位置信息，用

户 u1、u2与其他用户的关系类型及亲密度如表 1所

示。假设用户 u1设置 l的隐私策略，规定对朋友中

亲密度大于 0.8 的用户或家人中亲密度大于 0.2 的

用户，位置 l 的敏感度为 s1=0.3；对朋友中亲密度

小于 0.5 的用户或家人中亲密度小于 0.2 的用户，

位置 l的敏感度为 s1=0.8。若 u3请求访问内容 m，

其中，Extract(m)={u1}，loc(m)=l，则 u3访问 m时 l

的敏感度为 0.8。 

表 1 用户关系亲密度示例 

r1 = friend r2 = family 
l 

u1 u2 u3 u4 u5 u6 

u1 1 0.8 0.4 0 0.4 0.7 

u2 0.5 1 0.7 0 0.5 0.3 

 

在 CS-LPPM中，关注 3种类型的内容上下文：

位置、时间及共现用户，表述内容 m产生的时空信

息和内容中涉及的参与者。定义该上下文约束

Constraint为三元组〈LC,TC,UC〉。 

定义 5  (FPMAC策略)。隐私策略为一个三元

组 P = 〈U, Constraint, Effect〉，其中，U表示访问内

容的用户集，Constraint是内容的上下文约束，Effect

是请求的结果。 

每一个用户 u包含一组隐私策略 P= {p1,p2, � , 

pn}，每一条策略 pi∈P 规定了与 u 相关的内容 m

（u∈Extract(m)）的位置信息 loc(m)，在哪些约束下

以何种精确度可见。 
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4.2  隐私策略匹配算法  

当用户 u 访问某个分享内容 m 时，u 向 CSSP

发起访问请求，CSSP 接收到 u 的请求后，通过算

法 1评估 u是否满足请求内容m中相关用户的隐私

配置，返回内容 m相对于 u的敏感度 senL。 

算法 1  隐私策略匹配算法 

输入  访问者 u, 请求浏览的内容 m 

输出  m的位置敏感度〈loc, senL〉 

1) UC ← Extract(m) \ up 

2) foreach  ui ∈ UC do 

3)     PUi ←get_policy(ui) 

4)     DVi ← evaluate(re,p) 

5) end foreach 

6) 
1 i

n

m ii
DVDV w

=
←∑  

7) if  Decision = allow then  

8)    〈loc, senL〉 ←〈LC(m), p(senL)〉 

9) end if 

10) output 〈loc, senL〉 

定义 6（内容访问请求）。Request = (u,m, 〈lo-

cation,time,co-occurance〉)∈U×M×Contraint，其中，
U表示用户，M表示访问的内容，Contraint表示内

容的上下文约束。 

定义 7（策略判定函数）。策略判定函数，

evaluate: Request×P → {allow, deny}通过访问请求

和用户策略的评估，判断是否允许访问。评估方法

可描述为 

 

( , ) .

( , )

( )

( )

( )

,

( , )

,

p

p

l

t

C

allow

evaluate re p

d

r u u p R

int u u w

eny

LC m pl

TC m pl

UC m pu

⎧
⎪
⎪
⎪⎪= ⎨

∈ ∧

∧

⎪
⎪ ≠ ∅
⎪
⎪⎩

∧
∧

∩

≥

≤

≤

否则

 (1) 

其中，re ∈Request, p∈P。 

判定过程如下。当 CSSP 收到访问请求，它通

过 Extract(m)提取参与者用户 U，对用户 u 的每个

策略 p，检查请求者是否满足 p 中的用户关系，再

根据 m 产生的位置、时间元数据信息和 m 中共现

用户，判断是否满足 p中的时空上下文和共现用户

上下文约束。 

由于多个用户出现在内容中时，每个用户都有

自己独立的访问控制策略。这些策略可能会发生冲

突。如 2个用户 u1、u2在 m中共现，u1的策略规定

其位置 l1不能被陌生人浏览，u2的策略规定 l1可以

被任何人浏览。假设一个访问者 u 访问 m 时，u1

和 u2的策略发生冲突。 

本节通过一种基于亲密度投票方法来实现多

方决策冲突的消解。 

定义 8  （投票函数）。给定一个策略 p， 

evaluate(re, p)表示策略 p 对访问请求 re 的判定结

果，投票函数 DV通过策略判定定义如下 

 
1, ( , )

0, ( , )

evaluate re p allow
DV

evaluate re p deny

=⎧
= ⎨ =⎩

 (2) 

通常内容 m 的参与者与访问者间具有不同的

亲密度，使参与者的策略对访问者的重要程度不

同，决策过程中通过亲密度作为决策时的权重，来

计算最终的决策值。 

定义 9  （基于亲密度投票的冲突消解）。用

wi表示访问者 u与共现用户 ui间的亲密度，带权重

的投票函数为 

 
1

n

m i i

i

DV w DV

=

=∑  (3) 

假设敏感度阈值为 st，定义冲突消解如下 

 
,

,

m
allow DV st

Decision
deny

⎧
= ⎨
⎩

≥

否则
 (4) 

5  面向位置隐私偏好设置的 k-匿名算法 

在隐私模型中，CSSP需根据用户 u提供的位

置信息生成相应的位置隐私策略，用于判断用户

浏览的内容 m 是否满足用户的隐私设置 p。由于

假设 CSSP 不完全可信，当用户直接将所设置的

准确位置 l发送给 CSSP时，直观上 CSSP可认为

l可能是用户不想暴露的敏感位置。因此，若不对

l进行隐私保护，则 CSSP可直接获得用户所有的

敏感位置。 

本文采用 k-匿名的思想，在移动端生成多个候

选位置，并将基于候选位置生成的候选区域发送给

CSSP，使 CSSP无法准确获得用户设置的敏感位置

信息。 

与经典的 k-匿名方法
[31]
通过获得用户 u附近的

k–1 个用户的区域不同，本文的目的是在整个地图

范围内，生成 k–1 个与位置 l 不可区分的位置，使

CSSP无法推测用户的敏感位置。 
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通常在整个地图范围内，不同位置或区域内的

历史内容数量存在差异，如 k=2时，随机生成位置

l1和 l2。如图 3(a)所示，在位置 l1共包含 40条分享

内容，而在位置 l2无分享内容（如 l2为不可达位置）。

由于 CSSP具有分享内容数量的知识，因此，CSSP

可判断用户提供的位置信息 l2 是一个生成的假位

置，从而推测出用户设置的敏感位置为 l1。而图 3(b)

中，l1和 l2处分享内容数量相等，从而无法准确推

测出用户设置的位置是 l1还是 l2。 

 

图 3  随机 k-匿名与最大熵 k-匿名（k = 2）  

本文利用熵来度量匿名程度，它可看作是从所

有候选位置中选出用户当前位置的不确定度。由于

每个位置都存在一个内容分享的概率 pi，且∑i∈{1…k} 

pi = 1。则从候选位置获得准确位置的熵 H为 

 
1

lb

k

i i

i

H p p
=

= −∑  (5) 

为获得最大的熵，使设置的位置 l 具有最大的

不确定性，所有的 k个位置具有相同的概率
1

k
。 

假设地图被划分为 n×n的单元格，将位置 l处

进行内容分享的概率，记为 l所处单元格 ci内的内

容分享概率。 

 i

i

l c
p =

所在 的内容分享数

总的内容分享数
 (6) 

其中， 

 

2

1

1

n

i

i

p

=

=∑  (7) 

本文的架构中，CSSP需要请求 POI数据中心

获取 POI 语义信息。因此，将 POI 数据中心在某

点被 CSSP 请求查询的次数可视为该点共享内容

的次数。 

为达到最大熵值，所选位置单元 ci中分享内容

的数量应当相等。算法 2中给出最大熵 k-匿名单元

的选择方法。 

算法 2的主要思想是生成一个含有 k个位置区

域的集合 DLk。为使集合 DLk中的 k个位置满足最

大熵以保证最大的不确定性，算法将隐私设置中位

置 l处历史分享内容的数量 n作为不可区分的基准，

获取所有单元格中内容数量为 n的单元格，并从中

随机选取 k个单元格，使选取的单元格在内容数量

上与 l的相同。 

由于隐私配置的位置隐私保护目的是保证

CSSP 无法获得用户在服务器上设置的敏感位置，

所选单元格间的距离应尽量分散。 

算法 2  最大熵位置 k-匿名算法 

输入  隐私配置位置 l,匿名参数 k 

输出  假位置集合 DCk 

1) m ←m_count(l)  

//获取位置 l所在单元格历史分享内容数量 

2) candidates ← getcells(n)//获得所有数量为 n

的单元格 

3) k′ ← 0 

4) dbase ← dist(l, rand(candidates)) 

5) while k′ < k do 
6)   for ci ∈ candidates do 
7)      ci ← rand(candidates) 

8)      if  dist(l, ci)≥dbase do 

9)        k′ ← k′+1 
10)        DCk ← add(ci) 

11)      end if 

12)   end for 

13)   if  k′ < k do 
14)     dbase ← dist(l, rand(candidates)) 

15)   end if 

16) end while 

17) output DCk 

6  基于位置敏感度的位置生成算法  

当访问者 u请求内容 m时，算法 1根据内容

共现者的隐私策略，判断 m的位置信息是否能够
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被访问，若能够被访问则返回该位置的敏感度

senL。本节利用该返回的敏感度 senL生成对应的

偏移位置，随内容 m 返回给访问者，从而保护 m

的位置隐私。敏感度越低，返回的位置准确性越

高，反之亦然。 

由于位置 l 对应的 POI，可能跨越多个邻接单

元格，如大型社区、公园等。若生成的偏移位置与

原位置仍对应同一 POI，则用户的敏感位置无法得

到有效保护。如用户 u设置其家庭位置 l为敏感位

置，其对应的 POI为某小区。若内容 m为一张照片，

照片上涉及用户 u，若 u 的策略规定访问者在浏览

该内容时，位置 l 需进行偏移处理，以保护其位置

隐私。若偏移的位置 l′对应的 POI 仍为该小区，则

偏移的隐私保护目的并未达到。因此，本节的方法

将考虑 POI的多样性。 

同时，假设浏览者具有相关背景知识，知道 l

周围的 POI信息。返回的 POI若与内容的背景上下

文信息（如照片中的场景、文字中反映位置的关键

字）存在较大差异，则浏览者推测返回的 POI发生

了错误，并能根据内容背景推测周围可能的 POI信

息。如偏移位置 l′对应的 POI为某学校，而内容中

的背景上下文为医院，浏览者发现 POI发生偏差，

并根据其先验知识，知道 l′附近只有一家医院，则

可推测该内容的真实位置为 l。因此，本节的方法

将考虑 POI的相似性。 

定义 10  (POI n-多样性)。POI n-多样性表示用

户所在区域内的有兴趣点类型数量至少为 n。 

定义 11  （POI σ-相似性）。给定 2个 POIi和

POIj，若 sim(POIi, POIi)≤σ，则 POIi和 POIj是σ-
相似性的，其中，sim: POI × POI → σ为相似度计算

函数。 

相似度函数 sim可通过 POI类别相似性、文本

相似性等方法进行计算。 

本节提出基于位置敏感度的位置生成算法，如

算法 3所示，以 l为中心，按螺旋线方式不断生成

区域 region(l)，判断 region(l)是否满足 n-多样性和

σ-相似性。 

算法 3  基于位置敏感度的位置生成算法 

输入  位置 l, 敏感度 senL,多样性 n,相似性σ 
输出  偏移位置 l′ 
1) ci ← current_cell(l) 

2) cloacked_region ←{ci} 

3) while poi_count (cloacked_region) ≤ 1 +  

senL·n ∧  sim(poi(foreach ci ∈ cloacked_ region, 
cell(l)) ≤ σ do 

4)   ci ← ci.neighbor 

5)   cloaked_region ← cloaked_region ∪ ci 
6) end while 

7) l′←loc(ci) 

8) output l′ 

7  安全性分析 

本文的方法从两方面保护用户的位置隐私。一

方面保护用户的隐私设置不被 CSSP推测，另一方

面保护用户设置的隐私位置不被非授权的用户访

问和推测。 

对 CSSP而言，本文提出的最大熵 k-匿名方法

将用户设置的隐私位置 l 生成了 k–1 个在概率上不

可区分的假位置。针对每一个位置生成一个包含 n

个单元格的区域作为隐私配置里的位置。对每一隐

私设置里的位置 l生成 k个区域后发送给 CSSP。由

于本文提出的方法满足最大熵，即 CSSP攻击者猜

测出 l 所在区域的概率为
1

k
，又由于在每一个假位

置上生成了 n个单元格的区域，因此，攻击者猜测

出 l的概率为
1

nk
。 

对访问者而言，对不满足访问控制策略的用

户，将完全无法看到内容 m的位置。对于满足访问

控制策略，且将位置 l的敏感度设置非 0的配置，

将返回隐私保护后的位置，这部分主要考虑了用户

分享需求的服务质量与隐私保护间的平衡。返回的

位置根据隐私配置中敏感度的不同，而产生不同偏

差的位置。当敏感度最高时，产生位置与原位置间

组成的区域内包含了 n个不同的 POI，同时，产生

位置的 POI与原位置 POI语义相似，攻击者无法通

过关于POI的先验背景知识和内容背景推测用户的

准确位置。 

8  实验 

为测试本文提出的位置隐私保护方法，本次实

验所处的硬件环境为 Inter(R) i3、500 GB硬盘、8 GB

内存、Win7 64位系统。实验数据集为 Gowalla的

签到数据集
[32]
，该数据集包含 319 063 个用户在

2011年 6月前的 36 001 959个签到位置/时间和好

友关系，统计结果如表 2 所示。实验将 check-ins
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数量作为分享内容的数量。由于数据集中不含 POI

的类型信息，为满足 POI多样性和相似性的实验，

本文另外下载了一个美国芝加哥的 POI数据集
[33]
，

共包含 211 141条 POI记录。实验选取 Gowalla数

据集芝加哥部分的数据进行测试。 

表 2 Gowalla数据集统计 

类型 Berlin Chicago London S.F. 

#users 5 510 13 852 17 112 21 591 

#locations 15 528 38 505 63 466 66 142 

#check-ins 238 972 490 998 942 877 1 545 407

avg.#check-ins/loc 15.39 12.75 14.86 23.36 

 

首先通过实验验证最大熵 k-匿名的效果。位置

利用 Geohash进行索引，编码长度取 7位，每一条

签到内容对应单元格 ci，并计算每一单元格内的内

容数。1) 通过随机 k-匿名的方式选取假名位置
[31]
，

并计算对应的熵；2) 随机产生的一个单元格 ci，在

与其内容数量相等的单元格中随机产生 k–1个单元

格，并计算对应的熵。进行 1 000次实验，取熵的

平均值作为实验结果，如图 4所示。 

 

图 4  假名位置随机选取与本文方法的对比 

实验结果表明本文方法选择的单元格，具有最

大的熵，随着 k的增加，沿最大熵的曲线可以看出，

匿名效果越明显。实验中，随机 k-匿名的效果最差，

这是由于其忽略了内容数量差异给攻击者推理带

来的信息增益，攻击者通过过滤掉内容数量较少的

假名单元格，可大大降低候选单元格的不确定性。 

图 5 所示为位置偏移生成算法的性能实验结

 
图 5  偏移位置生成性能 
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果，实验随机选取 100个单元格，进行 100次实验。

每一次实验，对选取其中一个单元格进行位置偏移

生成实验，每一个单元格的位置偏移实验，选取敏

感度 senL = 0、senL = 0.5、senL = 1及σ = 0、σ = 0.5、
σ = 1分别进行实验。 

实验表明，当 POI多样性相等时，位置的敏感

度要求越高，所消耗的时间越多，这是由于随着敏

感度的增加，算法需更多次迭代生成更大的偏移区

域，并从中选择偏移点，以保护敏感位置的隐私，

因此耗时会有所增加。随着 POI多样性的增加，算

法的时间增加，这是由于算法为保证候选区域内的

POI 多样性数量，需不断尝试扩大单元格的搜索范

围，使耗时随之增加。从图 5(a)~图 5(c)中可看出 3

条曲线比较紧密，表明相似度对性能的影响比多样

性参数对性能的影响小，这说明利用本方法进行隐

私保护时，在多样性参数固定的情况下，位置偏移

生成算法在根据隐私信息访问控制系统返回的敏

感度进行计算时，敏感度的不同对算法的影响不

大，这一特征保证了方法的可用性。 

9  结束语 

本文针对移动社交网络内容分享中的位置隐

私保护问题进行了研究。提出了一种面向内容分享

的位置隐私访问控制模型，能够根据用户与访问者

的关系、内容的时空/共现上下文，细粒度控制用户

分享内容和他人提及自己的分享内容的位置信息。

本文设计了一种满足该位置隐私访问控制模型的

系统方法，提出了面向位置隐私设置的 k-匿名算法，

使用户在位置隐私设置中提交的位置信息满足最

大熵，保护用户敏感位置信息不被 CSSP推测。并

提出了一种基于敏感度的 POI保护方法，使访问者

在访问用户分享内容时，根据用户不同的敏感度显

示当前内容所在的不同 POI信息。最后通过实现分

析了本方法的效率和可用性。 
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高稳定被动群集车联网连通性研究 

邱恭安，包志华，章国安，张士兵 

（南通大学电子信息学院，江苏 南通 226019） 

摘  要：提出了基于车辆相对运动速度的车联网被动群集车间通信模型，通过选择平均相对速度和邻居节点数作

为输入参数，应用模糊逻辑推举群首，建立高稳定性车节点群集，推导了群集模型的存活时间函数。交通安全消

息在车间通过群内广播和群间中继进行传播，针对群内链路连通性，推导了群内节点连通概率与车辆分布密度间

的关系。针对群间路径连通性，推导了群间连通概率与群间间距、车辆分布密度间的关系。最后，在满足车辆分

布密度前提下计算仿真结果，验证了理论分析结论的合理性，分析结论为高速交通安全消息的车间传播机制应用

提供理论参考。 

关键词：被动群集；模糊逻辑；连通概率；相对速度；车载无线网络 
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Connectivity analysis of passive cluster with high  

stability in vehicular wireless network 

QIU Gong-an, BAO Zhi-hua, ZHANG Guo-an, ZHANG Shi-bing 

（School of Electronics and Information, Nantong University, Nantong 226019, China） 

Abstract: A passive cluster model with the maximum lifetime was proposed for vehicle to vehicle communication based 

on the relative velocity. The cluster head was elected based on the average relative velocity and the neighbor list. The 

cluster lifetime was deduced as the function of the average relative velocity. The traffic safety messages were dissemi-

nated to all cluster members by inter-cluster message broadcasting and intra-cluster message relaying in interconnected 

vehicular network. The link connectivity probability between the cluster head and members were deduced as the function 

of the vehicle density for inter-cluster broadcasting. The path connectivity probability between the cluster head and the 

neighbor cluster head was deduced as the function of the vehicle density and intra-cluster distance for on intra-cluster dis-

semination. Simulation results show that the connected probability is suitable for vehicular network under the traffic den-

sity constraints.  

Key words: passive cluster, fuzzy logic, connectivity probability, relative velocity, vehicular wireless network 

 

1  引言 

智能交通系统（ITS, intelligent transportation 

system）能够提高交通安全和交通效率，减小能

源消耗和环境污染。车联网是 ITS 交通状态消息

实时获取与传播的载体，它依靠车载专用短距离

通信（DSRC, dedicated short-range communica-

tions）设备实现车与车（V2V, vehicle to vehicle）、

车与路边设施（V2I, vehicle to infrastructure）间

的通信，具有高效计算、持续能量、既定拓扑和

车辆定位等优势，也因高速移动特征带来动态网

络拓扑和多径衰落，存在控制信道带宽和通信距

离受限的问题，导致 V2V通信链路随机中断，难

以维持稳定、可靠的车间通信
[1]
。将行驶模式相
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